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JUSTICA FEDERAL NO CEARA

ATESTADO DE CAPACIDADE TECNICA

A JUSTICA FEDERAL DE PRIMEIRA INSTANCIA NO ESTADO DO CEARA, atesta para o devidos
fins, que a empresa AMAZON INFORMATICA LTDA com endereco na Travessa do Chaco, 2527, Belém,
estado do Para, CNPJ 00.734.255/0001-88, mantém a contrata¢do de Prestagdo de servicos especializados em
Tecnologia da Informagao e Comunicagao (TIC), englobando processos de atendimento aos usuarios e gestao
de servigos de TIC, segundo as recomendagdes ITIL (Information Technology Infrastructure Library) para
operacionalizacdo de Central de Servigos de TI para atender a CONTRATANTE, em conformidade com as
especificagdes do Termo de Referéncia e seus anexos.

DADOS DO CONTRATO
e Contrato N° 01/2022

e 4° Termo Aditivo: 15/01/2025 até 14/01/2026

As operagdes € o monitoramento do ambiente de TIC seguem as melhores praticas do ITIL e estdo em
conformidade com a norma ISO 20.000, atendendo aproximadamente 1.145 usudrios e controlando cerca de
1.420 equipamentos. Em média, sdo registrados 2.624 chamados por més. O acompanhamento dos ativos e
servicos de TIC ocorre durante o horario comercial — das O8h as 18h, de segunda a sexta-feira — com uma
equipe presencial na sede da CONTRATANTE.

Fora desse periodo, incluindo noites, finais de semana e feriados, o monitoramento presencial ¢ suspenso.
Durante esses intervalos, ferramentas automatizadas da CONTRATANTE sdo responsaveis por identificar
eventos ou incidentes e enviar notificagdes por mensagem instantanea ao técnico de sobreaviso da
CONTRATADA. Além disso, o técnico de sobreaviso também pode ser acionado diretamente por usuarios,
caso identifiquem alguma indisponibilidade ou problema. Nesses casos, os atendimentos sdo realizados de
forma remota, ou presencial quando necessario, garantindo a continuidade dos servigos
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- = TOTAL
ITEM LOCALIDADES DA JFCE / SUBSECOES JUDICIARIAS EQUIPAMENTOS
1 Fortaleza — Edificio Sede 801
2 Fortaleza — Edificio Anexo da Aldeota 209
3 Fortaleza — Unifor (21# Vara) 39
4 Limoeiro do Norte 84
5 Tuazeiro do Norte 67
6 Sobral 72
7 Cratenls 24
8 | Quixada 16
9 Taua 14
10 | Iguati 24
11 | Itzpipoca 26
12 Maracanan 4“4
TOTAL 1.420

O parque acima ¢ atualmente constituido de microcomputadores e notebooks IBM, HP, Lenovo, entre outros.

ATIVIDADES E SERVICOS

e SUPORTE DE 1°E 2° NIVEL

a) Servigos de Suporte Técnico (Basico)

b) Servicos de Suporte Técnico (Especializado)

¢) Servicos de Suporte Técnico — Videoconferéncia (Basico)

d) Servigos de Suporte Técnico — Videoconferéncia (Especializado)

e) Quantitativo:

SERVICOS E POSICOES DO PROJETO

Item Descricao Qtd

1 Servicos de Suporte Técnico de 10
2° Nivel (Basico)

) Servigos de Suporte Técnico de 1
2° Nivel (Especializado)
Servicos de Suporte Técnico de

3 2° Nivel - Videoconferéncia 3
(Bésico)
Servicos de Suporte Técnico de

4 2° Nivel - Videoconferéncia 1
(Especializado)

o SUPORTE DE 3° NiVEL

a) Suporte Técnico — Redes (Bésico)
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Redes (Especializado)

c) Suporte Técnico — Seguranga da Informacao (Bésico)

d) Suporte Técnico —
e) Suporte Técnico —
f) Suporte Técnico —
g) Suporte Técnico —

h) Suporte Técnico —

1) Quantitativo:

Segurancga da Informacao (Especializado)
Virtualizacao (Basico)

Virtualizacdo (Especializado)

Devops (Basico)

Devops (Especializado)

SERVICOS E POSICOES DO PROJETO
Item Descrigao Qtd

5 Servigos de Suporte Técnico de 1
3° Nivel — Redes (Bésico)

6 Servigos de Suporte Técnico de 1
3° Nivel — Redes (Especializado)
Servigos de Suporte Técnico de

7 3° Nivel — Seguranga da 1
Informagao (Bésico)
Servicos de Suporte Técnico de

8 3° Nivel — Seguranga da 1
Informagao (Especializado)

9 Servigos de Suporte Técnico de 1
3° Nivel — Virtualiza¢do (Bésico)
Servigos de Suporte Técnico de

10 3° Nivel — Virtualizacao 1
(Especializado)

1 Servigos de Suporte Técnico de 1
3° Nivel — Devops (Bésico)
Servicos de Suporte Técnico de

12 3° Nivel — Devops 1
(Especializado)

o SUPERVISAO CENTRAL DE ATENDIMENTO
a) Supervisdo de Central de Servicos de TIC
b) Quantitativo:
SERVICOS E POSICOES DO PROJETO
Item Descricao Qtd
13 Servigos de Supervisao de 1

Central de Servigos de TIC
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e SUPERVISAO MELHORIA E CONFORMIDADE
a) Supervisao de Melhoria Continua e Conformidade

b) Quantitativo:

SERVICOS E POSICOES DO PROJETO
Item Descrigao Qtd
Servigos de Supervisdo de
14 Melhoria Continua ¢ 2
Conformidade

¢ SUPORTE TECNICO E TELECOMUNICACAO
a) Suporte Técnico a Telecomunicagdo

b) Quantitativo:

SERVICOS E POSICOES DO PROJETO
Item Descricao Qtd
Servigos de Suporte Técnico a
15 L 2
Telecomunicagio

¢ SUPORTE TECNICO ESPECIALIZADO

Cumprindo conforme contrato, possuir pessoal técnico especializado, adequado e disponivel, no quadro

permanente, conforme especificagdes técnicas, descritas no Termo de Referéncia e demais anexos,
contemplando, no minimo:

a) 01 (um) profissional com certificagdo PMP (Project Management Professional);
b) 10 (dez) profissionais com certificagdo ITIL Foundation V3;

c¢) 02 (dois) profissionais com certificagdo ITIL Manager V2 ou Expert V3;

d) 05 (cinco) profissionais com certificagdo Cobit Foundation;

e) 01 (um) profissional com certificagio MCSA (Microsoft Certified System Administrator) ou superior
ou MCTS (Microsoft Certified Technology Specialist) ou superior;

f) 01 (um) profissional com certificagio MCDBA (Microsoft Certified Database Administrator) ou
MCITP (Microsoft Certified IT Professional): Database Administrator;

g) 01 (um) profissional com certificagdo CCNP (Cisco Certified Network Professional);
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h) 02 (dois) profissionais com certificagio VCP (VMware Certified Professional);

1) 01 (um) profissional com certificagdo GRCP (Governance, Risk and Compliance Professional);
j) 01 (um) profissional com certificagdo LPIC-3 (Linux Professional Institute Certified);
k) 01 (um) profissional com certificacdo CISSP (Certified Information Systems Security ofessional);

1) 01 (um) profissional com experiéncia minima comprovada de 03 (trés) anos em monitoramento de
Datacenter Professional);

m) 1. 01 (um) profissional com experiéncia minima comprovada de 03 (trés) anos em

n) monitoramento de Datacenter.

DETALHAMENTO

e CENTRAL DE SERVICOS DE TIC

Os servicos prestados pela Amazon Informatica Ltda contemplam o 1° atendimento utilizando software de

ITSM GLPI, onde o primeiro contato com a Central de Servigos de TIC, que sdo realizados por meio de site,
e-mail, telefone ou servico de mensagem instantanea adotado pela JFCE.

II. Os chamados ndo possiveis de solugdo em 2° Nivel (Basico) serdo encaminhados para 2° Nivel
(Especializado), 3° Nivel ou fornecedores internos e externos;

III. Ao 2° Nivel (Béasico) cabera controlar todo o ciclo de ocorréncias abertas até seu encerramento.

A Central de Servigos opera com os processos de acordo com abordagem e requisitos de processos ITIL,
conforme Termo de Referéncia do contrato, descritas a seguir:

a) GERENCIAMENTO DE INCIDENTES

b) GERENCIAMENTO DE PROBLEMAS

¢) GERENCIAMENTO DE CONFIGURACAO

d) GERENCIAMENTO DE NiVEL DE SERVICO

e) GERENCIAMENTO DE INFRAESTRUTURA

f) GERENCIAMENTO DE MUDANCA E LIBERACAO

g) GERENCIAMENTO DE CONHECIMENTO

A Amazon Informatica Ltda opera a Central de Servi¢os de TIC, aderente as melhores praticas preconizadas
pelo ITIL.
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Os servigos prestados pela Amazon Informatica pela Central de Servigos de TIC, sdo:

e Suporte aos Sistemas Windows (NT, Windows 2000, Windows XP, Windows Vista, 7, 10 ou
superiores, Windows Server 2003/2008 ou superiores), Linux (distribuigdes das familias Red Hat,
SuSE e Debian, entre outras), iOS e Sistemas de dispositivos méveis (10S e Android);

e Suporte a redes (incluindo LAN e WAN);

e Suporte a ambiente de virtualizagao;

e Suporte de Storage;

e Suporte a tecnologias de orquestragao/DevOps;

e Suporte a Internet/Intranet (incluindo o Portal e servigos disponibilizados nele);
e Suporte a impressao;

e Suporte a correio eletronico (E-mail), Filtro de Contetido e Antispam;

e Suporte ao gerenciamento e compartilhamento de arquivos com Samba e Openldap (incluindo gestao
de usuarios e grupos);

e Suporte basico a hardware nos equipamentos fora de garantia de fabrica;

e Suporte a suites de aplicativos para escritério tais como Microsoft Office e Libre Office, além de
antivirus, softwares de gerenciamento e monitoramento, entre outros;

e Suporte e esclarecimento de duvidas quanto a sistemas processuais € administrativos, com uso de
scripts e bases de erros conhecidos fornecidos pela Area de Sistemas da CONTRATANTE;

e Suporte no gerenciamento, agendamento, testes ¢ acompanhamento dos eventos de videoconferéncia
envolvendo a CONTRATANTE;

e Suporte a aplicativos de automagio do Judiciario Federal e esclarecimento de dividas, com uso de
scripts e bases de erros conhecidos fornecidos pela Area de Sistemas da CONTRATANTE;

e Esclarecimento de duvidas no uso de sistema operacional e aplicativos de escritorio;

e Controle e liberagdo do acesso de usudrios a sistemas, conforme politica de seguranca da
CONTRATANTE;

e Suporte a servicos de instalagdo, assisténcia, manutengdo preventiva e corretiva da rede interna

(cabeamento de telefonia e de dados, tomadas, fiagdo, aparelhos analdgicos, digitais e IPs) que se
encontram nas instalagcdes da JFCE (em Fortaleza ¢ nas subsecoes);

ATIVIDADES DA CENTRAL DE SERVICOS DE TIC, EXECUTADA EM CONTRATO:

e Recepcionar, registrar, priorizar e localizar todos os chamados direcionados a area de TIC da
CONTRATANTE;

e Monitorar a situagdo de todos os chamados registrados, acompanhando o progresso de atendimento e o
instrumento de medicao de resultado;

e Investigar e diagnosticar solu¢do inicial dos chamados em 1° Atendimento, aplicando scripts e base de
erros conhecidos mais simples;
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e Escalar e encaminhar para 2° Nivel (Especializado), 3° Nivel ou fornecedores internos e externos;

e Resolver um incidente aplicando uma solu¢do de contorno ou definitiva, disponiveis na base de dados
de erros conhecidos;

e Escalar e encaminhar para suporte de 3° Nivel e fornecedores internos e externos, os chamados que nao
puderem ser solucionados em 2° Nivel, de acordo com os cddigos de Severidade e a medicdo de
resultados estipulados;

e Manter os clientes informados sobre o andamento de suas requisigoes;
e Manter os usuarios informados sobre mudangas planejadas e indisponibilidade de servigos de TIC;

e Realizar pesquisas de qualidade de atendimento e satisfacdo do usudrio, consoante parametros
estabelecidos pelo Nucleo de Tecnologia da Informagdo da CONTRATANTE;

e Apresentar mensalmente, aos gestores do contrato, relatério de qualidade de atendimento dos usuarios
ao NTI da CONTRATANTE para avaliag¢ao dos resultados;

e Executar o processo de melhoria continua dos procedimentos da Central de Servigos de TIC;
¢ Informar ao gestor do respectivo processo sob anormalidades na execucao de suas atividades;

e Alimentar a base de conhecimento onde estdo registrados os erros conhecidos, procedimentos e scripts
de atendimento pelas geréncias de incidentes, problemas e mudanca.

e SUPORTE TECNICO DE 2° NiVEL (BASICO)
a) ATIVIDADES

e Recepcionar, registrar, priorizar ¢ localizar na ferramenta da CONTRATANTE todos os chamados
relacionados a area de TIC;

e Escalar e encaminhar para o atendimento de 2° Nivel (Especializado) ou para equipe de atendimento de
3° Nivel - Infraestrutura os incidentes ndo solucionados pelo atendimento de 2° Nivel (Basico);

e Manter os usudrios informados sobre o andamento de suas requisi¢oes;

e Fornecer suporte em softwares homologados pela area de TIC da CONTRATANTE, tais como
BROffice, software de antivirus, softwares de gerenciamento, entre outros;

e Realizar o acompanhamento na integra dos eventos demandados, mesmo em caso de encaminhamento
de outros niveis de atendimento ou para contratos com Terceiros, cabendo a Central de Servigos de TIC
0 acompanhamento até a finalizagdo do evento, realizando os devidos assentamentos no chamado;

e Acompanhar o atendimento do 2° Nivel (Especializado) e do 3° Nivel e fechar os incidentes,
confirmando com o usuario;

e Realizar pesquisas de qualidade de atendimento e satisfagdo do usudrio, consoante parametros
estabelecidos pelo Nucleo de TI da CONTRATANTE;

e Atender por meio de contato telefonico, acesso remoto ou visita presencial chamados referentes a

softwares homologados pelo Nucleo de TI da CONTRATANTE, tais como, Microsoft Office, software
de antivirus, softwares de gerenciamento, entre outros;
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e Fornecer suporte (remoto ou presencial) as estacoes de trabalho e seus respectivos periféricos
abrangendo: microcomputadores, monitores, impressoras, scanners, multifuncionais, mouses, teclados,
webcams, smartcards, entre outros periféricos que venham a ser utilizados nas atividades do Justica
Federal no Ceara;

e Fornecer suporte a aplicativos de dispositivos moveis (10S, Android e outros);

e Realizar esclarecimentos de duvidas sobre a utilizacdo de sistemas corporativos ou de softwares
basicos de uso comum do Justi¢a Federal no Cear4;

e Registrar as atividades executadas, inclusive relacionadas a problemas, no sistema de controle de
incidentes para encerramento apos solu¢do implantada e aprovada pelo usuério.

e SUPORTE TECNICO DE 2° NIVEL (ESPECIALIZADO)

e Atuar como apoio a area de sistemas da Justica Federal no Ceard, tendo como principais atividades:

o Efetuar o levantamento de dados complementares junto aos usudrios sobre os Incidentes e
Requisi¢des de Servico solicitados, bem como sobre problemas. Neste levantamento deverdo ser
colhidos o maior niimero de informagdes possiveis, desde telas de erro, identificagdo do sistema
que apresenta problema, funcionalidades que apresentam problema, dados dos usuarios, dentre
outros, que forem necessarios ao correto tratamento da demanda. Todos os dados levantados
deverdo ser devidamente registrados nos chamados;

o Orientar os usudrios sobre a utilizagdo dos sistemas, tanto administrativos quanto judiciais, da
Justica Federal no Cear4, para os chamados nao elegiveis;

o Fazer contato com os usudrios, quando necessario, colhendo informagdes sobre o atendimento
dos chamados, informando-os sobre o andamento, bem como obtendo confirmacao da resolugao
do atendimento;

o Orientar as demais equipes de atendimento da Central de Servigos de TIC sobre os sistemas,
tanto administrativos quanto judiciais, da JFCE, realizando o repasse de esclarecimentos e
orientagdes quando oportuno;

e Devera ao receber o chamado classificado como problema registrado pelo 2° nivel bésico, analisar e
verificar se hd chamado da mesma natureza ou se existem incidentes ndo resolvidos relacionados ao
problema apontado. Neste caso, os chamados de mesma natureza deverdo ser relacionados na
ferramenta de registro de chamados;

e Deverd, caso verifique que o problema j& possui resolu¢do, solucionar o chamado devolvendo-o ao 2°
nivel basico;

e Devera, caso o problema seja passivel de solucao neste perfil, confirmar a existéncia do problema e
necessidade de tratamento:

o Classificar o chamado de problema
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o SUPORTE TECNICO DE 2° NiVEL - VIDEOCONFERENCIA (BASICO)

e Realizar as atividades descritas nos Servigos de Suporte Técnico de 2° Nivel (Basico);
e Manter atualizada a base de conhecimento relacionada aos eventos de videoconferéncia;

e Operacionalizar e monitorar as salas de videoconferéncia através de ferramenta disponibilizada pela
CONTRATANTE;

e Analisar cendrios ¢ montar layouts para os eventos de videoconferéncia;
o Efetuar testes e dar suporte em equipamentos de videoconferéncia e outros recursos multimidia;
e Manter contato com os fornecedores e demais envolvidos para tratar dos eventos de videoconferéncia;

e Realizar agdes correlatas a videoconferéncia e demais atualizagdes tecnologicas.

e SUPORTE TECNICO DE 2° NiVEL - VIDEOCONFERENCIA (ESPECIALIZADO)

e Realizar as atividades descritas nos Servigos de Suporte Técnico de 2° Nivel - Videoconferéncia
(Bésico);

e Prestar suporte na infraestrutura, nas aplicagdes e nas plataformas de videoconferéncia;
e Monitorar a infraestrutura de videoconferéncia;
e Atuar nos erros ¢ alarmes disponibilizados pelas ferramentas de monitoragao;

e Prestar suporte aos técnicos de 2° Nivel - Videoconferéncia (Bdasico) nas operagdes de
videoconferéncia;

e Atuar na integracao das solu¢des de videoconferéncia;

e Devera ao receber o chamado classificado como problema registrado pelo 2° Nivel - Videoconferéncia
(Basico), analisar e verificar se ha chamado da mesma natureza ou se existem incidentes nao resolvidos
relacionados ao problema apontado. Neste caso, os chamados de mesma natureza deverdo ser
relacionados na ferramenta de registro de chamados;

e Devera, caso verifique que o problema ja possui resolu¢ao, solucionar o chamado devolvendo-o ao 2°
Nivel - Videoconferéncia (Basico);

e Devera, caso o problema seja passivel de solu¢dao neste perfil, confirmar a existéncia do problema e
necessidade de tratamento:

o Classificar o chamado de problema;
o Definir nivel de priorizagdo do problema;
o Investigar e diagnosticar o problema buscando a sua solugao;

o Criar registro de erro conhecido;
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o Propor solugao de contorno;

o Encerrar o chamado;

e Devera, caso o problema ndo seja passivel de solucdo neste perfil, escalonar para o 3° nivel ou
fornecedor;

e Analisar e manter a base de conhecimento com registro e atualizacdo do processo, documentos
técnicos, fluxogramas, diagramas, glossarios, manuais descritivos e outros métodos de transferéncia de
conhecimento;

e Atuar em demandas de maior complexidade, intermediando os atendimentos de 2° e 3° niveis para
resolugdo dos chamados.

e SUPORTE TECNICO DE 3° NIVEL — REDES (BASICO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisi¢des de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informag¢des dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolucao, sempre que possivel;

o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauracdo do funcionamento dos servigos de TI;

e Configurar e monitorar os ativos de LAN-Local Area Network (area de rede local), contemplando
configuracdo de switch core, switch de borda e roteadores baseados em tecnologia Série IEEE 802.3;

e Monitorar a interface com a operadora da Solugdo WAN-Wide Area Network (rede de longa distancia)
da CONTRATANTE, compreendendo as redes interligadas entre os prédios anexos e Subsecdes
Judiciarias;

e Executar atividades de administragdo de ativos incluindo andlise, suporte e configuragdo de elementos
de rede, tais como, camada OSI, segmenta¢do (VLANs e Trunking), Spanning Tree Protocol, Link
Aggregation e Ethernet Control;

e Configurar Access Points;
e Configurar e administrar ambiente de storage SAN e NAS;

e Configurar Protocolos WAN incluindo LP e MPLS, roteamento estatico ¢ dindmico e Inter VLAN
Routing;

e Configurar softwares e dispositivos de aceleragdo de trafego WAN;

e Configurar dispositivos Wireless LAN: familia IEEE 802.11;
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e Manter preventivamente os ativos de LAN e WAN através de monitoragao dos circuitos;

e Definir padrdes e pardmetros para configuracdo de componentes que compde a infraestrutura de redes
da CONTRATANTE;

e Diagnosticar e resolver incidentes/problemas relacionados com a infraestrutura de redes LAN e WAN;

e Prospectar solugdes com elaboracdo de suas respectivas especificagdes técnicas para subsidiar andlises
por parte da CONTRATANTE, relacionados a area de infraestrutura de redes LAN/WAN;

e Salvaguardar dados (backup), com a produgdo de copias de dados a serem armazenadas em lugares
seguros para serem usadas em casos de indisponibilidade ou perda de dados;

e Restaurar dados (restore), a ser executada em situacdo de perda de dados a partir de copias backup;

e Destruir dados, quando nao houver mais necessidade de manter os dados armazenados e que, por
questdes de seguranca precisam ser destruidos;

e Alimentar midias no equipamento de controle e gravagdo de fitas magnéticas;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de Aplicagdo na CONTRATANTE;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de Banco de Dados e de servidores de rede localizadas na CONTRATANTE;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de INTERNET/INTRANET;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de Correio Eletronico;

e Monitorar a disponibilidade e o desempenho dos recursos da Rede Local e Sem Fio da
CONTRATANTE;

e Reportar os eventos ou situagdes anormais identificadas a Central de Suporte para o correto registro e
gerenciamento do incidente;

e Elaborar Relatério de Excec¢des nos Objetos da Monitoragao.

¢ SUPORTE TECNICO DE 3° NIVEL — REDES (ESPECIALIZADO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisigdes de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informagdes dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolucio, sempre que possivel;
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o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauracdo do funcionamento dos servigos de TI;

e Configurar e monitorar Ativos de LAN-Local Area Network (area de rede local), contemplando
configuracdo de switch core, switch de borda e roteadores baseados em tecnologia Série IEEE 802.3;

e Monitorar interface com a operadora da Solucio WAN-Wide Area Network (rede de longa distancia)
da CONTRATANTE, compreendendo as redes interligadas entre os prédios anexos e Subsecdes
Judiciarias;

e Executar atividades de administragdo de ativos incluindo andlise, suporte e configuragdo de elementos
de rede, tais como, camada OSI, segmenta¢do (VLANs e Trunking), Spanning Tree Protocol, Link
Agregation e Ethernet Control,

e Configurar Access Points;
e Configurar e administrar ambiente de storage SAN e NAS;

e Configurar Protocolos WAN incluindo LP e MPLS, roteamento estatico ¢ dindmico e Inter VLAN
Routing;

e Configurar softwares e dispositivos de aceleragdo de trafego WAN;
e Configurar dispositivos Wireless LAN: familia IEEE 802.11;
e Manter preventivamente ativos de LAN e WAN através de monitoragao dos circuitos;

e Definir padrdes e pardmetros para configuracdo de componentes que compde a infraestrutura de redes
da CONTRATANTE;

¢ Diagnosticar e resolver incidentes/problemas relacionados com a infraestrutura de redes LAN ¢ WAN;

e Prospectar solugdes com elaboracdo de suas respectivas especificagdes técnicas para subsidiar andlises
por parte da CONTRATANTE, relacionados 4 area de infraestrutura de redes LAN/WAN.

¢ SUPORTE TECNICO DE 3° NIVEL — SEGURANCA DA INFORMACAO (BASICO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisigdes de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informag¢des dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolu¢ao, sempre que possivel;

o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauragao do funcionamento dos servigos de TI.
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e Salvaguardar dados (backup), com a producdo de copias de dados a serem armazenadas em lugares
seguros para serem usadas em casos de indisponibilidade ou perda de dados;

e Restaurar dados (restore), a ser executada em situagao de perda de dados a partir de copias backup;

e Destruir dados, quando ndao houver mais necessidade de manter os dados armazenados e que, por
questdes de seguranca precisam ser destruidos;

e Alimentar midias no equipamento de controle e gravacao de fitas magnéticas;

e Monitorar a disponibilidade ¢ o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de Aplicagdo na CONTRATANTE;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de Banco de Dados e de servidores de rede localizadas na CONTRATANTE;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de INTERNET/INTRANET;

e Monitorar a disponibilidade e o desempenho dos sistemas aplicativos e/ou servigos relacionados com
Servidores de Correio Eletronico;

e Monitorar a disponibilidade e o desempenho dos recursos da Rede Local e Sem Fio da
CONTRATANTE;

e Reportar os eventos ou situagdes anormais identificadas a Central de Servigos de TIC para o correto
registro e gerenciamento do incidente;

e Elaborar o Relatorio de Excecdes nos Objetos da Monitoragao;
e Apoiar na configuracdo e administragdo de ambiente de storage SAN e NAS;

e Configurar e monitorar Ativos de LAN-Local Area Network (area de rede local), contemplando
configuracdo de switch core, switch de borda e roteadores baseados em tecnologia Série IEEE 802.3;

e Monitorar interface com a operadora da Solucdo WAN-Wide Area Network (rede de longa distancia)
da CONTRATANTE, compreendendo as redes interligadas entre os prédios anexos e Subsecdes
Judiciarias;

e Executar atividades de apoio na administra¢do de ativos incluindo analise, suporte e configuracdo de
elementos de rede, tais como, camada OSI, segmentacdo (VLANs e Trunking), Spanning Tree
Protocol, Link Agregation e Ethernet Control;

e Configurar Access Points;
e Configurar e administrar ambiente de storage SAN e NAS;

¢ Configurar Protocolos WAN incluindo Frame Relay, LP e MPLS, roteamento estatico e dindmico e
Inter VLAN Routing;

e Configurar softwares e dispositivos de aceleragdo de trafego WAN;

e Configurar dispositivos Wireless LAN: 802.11 A, B, Ge N;

e Manter preventivamente os ativos de LAN e WAN através de monitoragdo dos circuitos;

e Definir padrdes e pardmetros para configuracdo de componentes que compde a infraestrutura de redes

da CONTRATANTE;
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¢ Diagnosticar e resolver incidentes/problemas relacionados com a infraestrutura de redes LAN ¢ WAN;

e Prospectar solugcdes com elaboracdo de suas respectivas especificagdes técnicas para subsidiar andlises
por parte da CONTRATANTE, relacionados 4 area de infraestrutura de redes LAN/WAN.

« SUPORTE TECNICO DE 3° NfVEL - SEGURANCA DA INFORMACAO (ESPECIALIZADO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisigdes de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informag¢des dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolu¢ao, sempre que possivel;

o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauragao do funcionamento dos servigos de TI.

Configurar e resolver problemas na solucao de antivirus/antimalware utilizada pela CONTRATANTE;

Configurar e resolver problemas nas solu¢des de Firewall e IPS utilizadas pela CONTRATANTE,
incluindo de praticas de infraestrutura como c6digo;

Configurar e apoiar a solugcdo de problemas ocorridos no ambiente de alta disponibilidade (cluster);

Configurar e administrar ambiente de storage SAN e NAS;

Configurar e resolver problemas basicos nas solugdes de seguranca utilizadas pela CONTRATANTE;

Instalar, configurar, atualizar os softwares de sua responsabilidade;

Analisar a necessidade e viabilidade de instalagdo de correcdes de seguranga e possiveis impactos nos
servidores;

Instalar e atualizar correcdes de seguranga nos servidores;

Indicar as necessidades de copia de seguranga dos arquivos residentes nos servidores;

Customizar os recursos para realizacdo de backup/restore da infra-estrutura de servidores utilizada na
CONTRATANTE;

Anadlisar as necessidades para dimensionamento de recursos na composicao da infraestrutura de
backup/restore;

Realizar estudos para identificacdo e andlise de solugdes corporativas de backup/restore;

Propor alteracdes relativas a politica de backup/restore em servidores utilizados no ambiente de
produgdo;

e Instalar, configurar, atualizar hardware/software de backup/restore nos ambientes de testes e produgao;
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e Diagnosticar e solucionar incidentes e problemas relacionados com copias de seguranga de arquivos,
nao solucionados pelas equipes de apoio, como forma de pré-qualificar eventuais chamados ao suporte
técnico do fabricante;

e Acompanhar os chamados abertos junto ao fornecedor para resolucdo de problemas de alta
complexidade relacionados a solugdo de backup/restore;

e Analisar o dimensionamento de recursos computacionais;
e Monitorar os servidores quanto ao desempenho;
e Participar das definicdes de dimensionamento de servidores de sua responsabilidade;

e Determinar/resolver incidentes e problemas. Diagnosticar e solucionar incidentes ocorridos nos
softwares de sua responsabilidade, ndo solucionados pelas equipes de apoio de 2° Nivel, como forma
de pré-qualificar eventuais chamados ao suporte técnico do fabricante;

e Acompanhar os chamados abertos junto ao fabricante para problemas relacionados softwares de sua
responsabilidade;

e Participar de projetos, prestando informagdes técnicas sobre caracteristicas e dimensionamento de
recursos computacionais requeridos para suportar os softwares de sua responsabilidade;

e Elaborar documentos técnicos versando sobre as melhores praticas para uso dos softwares de sua
responsabilidade, para repasse e divulgagdo junto as equipes técnicas;

e Prospectar solugdes com elaboracao de suas respectivas especificagdes técnicas para subsidiar analises
por parte da CONTRATANTE, relacionados as solugdes de seguranga.

e SUPORTE TECNICO DE 3° NIVEL — VIRTUALIZACAO (BASICO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisi¢des de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informagdes dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolucao, sempre que possivel;

o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauracdo do funcionamento dos servigos de TI.
e Apoiar na configuracao e atualizagdo dos hypervisors de virtualizagdo e sistemas operacionais;
e Apoiar na configuracao e atualizagdo do ambiente de virtualizagdo de desktop VDI,

e Apoiar na configuracio e deployment de aplicagdes em servidores de aplicagdo (Tomcat/Jboss);
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e Apoiar na atualizacdo de arquivos YAML para deploy de aplicacdes na solugdo de orquestracao de
containers da CONTRATANTE;

e Apoiar a configuragdo de pipelines para deploy de aplicagio nos diversos ambiente da
CONTRATANTE;

e Apoiar na configuracdo das ferramentas de gerenciamento de log centralizado. ( ELK/EFK/Grafana
Loki);

e Apoiar na automacdo de procedimentos e infraestrutura usando ferramentas de infraestrutura como
codigo (Ansible/Terraform);

e Apoiar na administracdo de bancos de dados MySQL e PostgreSQL e atividades relacionadas, tais
como tuning,backup etc;

e Manter atualizadas a documentacdo de procedimentos operacionais e a arquitetura de solugdes
implantadas na CONTRATANTE.

« SUPORTE TECNICO DE 3° NIVEL — VIRTUALIZACAO (ESPECIALIZADO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisi¢des de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informagdes dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolucao, sempre que possivel;

o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauraciao do funcionamento dos servigos de TI.
e Configurar e gerenciar ferramentas de inventario de hardware e software e BDGC;

e Instalar, configurar e atualizar hypervisors de virtualizagdo e sistemas operacionais, focando em
arquiteturas e servigos que fornegam alta disponibilidade;

e Instalar, configurar e atualizar ambientes de virtualizacdo de Desktop (VDI);

¢ Instalar, configurar e manter solu¢des avancadas de virtualizagdo de infraestrutura para aplicacoes, tais
como software-defined networking (SDN) e orquestragdo de containers, dentre os quais: VMWare
NSX e Tanzu (Kubernetes);

e Configurar solugdes que envolvam IAAS em clouds publicas e privadas;

e Diagnosticar e solucionar incidentes e problemas do ambiente operacional e seus respectivos
componentes € Servigos;

e Automatizar procedimentos de infraestrutura utilizando ferramentas de infraestrutura como cddigo
(Ansible/Terraform);
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¢ Definir, configurar e estruturar recursos compartilhados nos servidores;

e Instalar e configurar servidores de aplicacdo (Tomcat/Jboss) e realizar deployment de aplicagdes;

¢ Administrar bancos de dados MySQL e PostgreSQL e atividade relacionadas, tais como tuning, backup
etc.;

e Propor e implantar melhorias de seguranca para os ambientes;

e Participar de projetos, prestando informagdes técnicas e dimensionando ambientes adequados para as
solucodes solicitadas;

e Documentar procedimentos operacionais e arquitetura de solugdes implantadas na CONTRATANTE e
manter essas documentacgoes atualizadas.

e SUPORTE TECNICO DE 3° NIVEL — DEVOPS (BASICO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisi¢des de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informag¢des dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolucao, sempre que possivel;

o Detectar possiveis problemas e distribuicdo desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauracdo do funcionamento dos servigos de TI.
¢ Apoiar os administradores de banco de dados na configuracao e utiliza¢ao de bancos dados;
e Seguir a politica de Administracdo de Dados da CONTRATANTE;

e Documentar procedimentos operacionais e arquitetura de solu¢des implantadas na CONTRATANTE e
manter essas documentagdes atualizadas na base de conhecimento da CONTRATANTE;

e Atender as demandas de manuten¢do e atualizacdo de banco de dados em todos os ambientes da
CONTRATANTE;

e Apoiar na administragdo de banco de dados MySQL e atividades relacionadas, tais como tuning,
backup etc.;

e Apoiar na atualizagdo de arquivos YAML para deploy de aplicagdes na solucdo de orquestragdo de
containers da CONTRATANTE;

e Apoiar a configuracdo de pipelines para deploy de aplicagdo nos diversos ambientes da
CONTRATANTE;

e Apoiar na configuracdo das ferramentas de gerenciamento de log centralizado. (ELK/EFK/Grafana
Loki);
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e Automatizar procedimentos e infraestrutura usando ferramentas de infraestrutura como codigo
(Ansible/Terraform).

¢ SUPORTE TECNICO DE 3° NIVEL — DEVOPS (ESPECIALIZADO)

e Dentre as atividades exercidas por essa equipe, citamos:

o Conduzir e resolver incidentes e requisi¢des de servigo relacionadas a infraestrutura de
Datacenter da CONTRATANTE;

o Monitorar e analisar as informagdes dos incidentes registrados, incluindo os itens afetados por
eles;

o Investigar e diagnosticar incidentes registrados, incluindo resolucao, sempre que possivel;

o Detectar possiveis problemas e distribui¢do desses para a equipe de Gerenciamento de
Problemas;

o Resolver incidentes e restauracdo do funcionamento dos servigos de TI.

Instalar, configurar e atualizar solu¢des de orquestragao de containers;

e Criar ¢ manter arquivos YAML para deployment de aplicacdes na solugdo de orquestracao de
containers da CONTRATANTE;

Configurar pipelines para deploy de aplicacdao nos diversos ambiente da CONTRATANTE;

Automatizar procedimentos e infraestrutura usando ferramentas de infraestrutura como cddigo
(Ansible/Terraform);

Administrar bancos de dados MySQL e PostgreSQL e atividade relacionadas, tais como tuning, backup
etc;

Monitorar ambientes de orquestragao;

Configurar disponibilizagdo de informacdes de logs através de ferramentas de gerenciamento
centralizado de logs, tais como a STACK EFK/ELK (Elastic-Search, Fluentd/LogStash e Kibana) e
Grafana LOKI;

Verificar e corrigir problemas de infraestrutura causadores de indisponibilidade e/ou erros de execugao
de aplicagdes;

Verificar e corrigir problemas de execugdo de ferramentas de desenvolvimento;

Reestabelecer servigos com parada programada;

Verificar e corrigir problemas de indisponibilidade de aplicacdes relacionados a infraestrutura;

Verificar e corrigir problemas de execucao de ferramentas de apoio ao desenvolvimento;

Participar de projetos, prestando informacdes técnicas sobre caracteristicas e dimensionamento de
recursos computacionais requeridos para suportar os softwares da CONTRATANTE;

https://sei.trf5.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c... 18/28



24/06/2025, 12:08 SEI/TRF5 - 5200404 - Atestado de Capacidade Técnica

e Elaborar documentos técnicos versando sobre as melhores praticas para uso dos softwares da
CONTRATANTE, para repasse e divulgagdo junto as equipes técnicas;

¢ Prospectar solugdes com elaboracdo de suas respectivas especificagdes técnicas para subsidiar analises
por parte da CONTRATANTE, relacionados as solu¢des de DEVOPS;

e Apoiar a equipe de desenvolvimento de software na concepg¢do arquitetural de aplicagdes, com a visdo
de infraestrutura;

e Apoiar a geréncia de configuracdo no controle de versdo de fontes, versdo de aplicativos,
automatizagao de atividades de desenvolvimento e implantagao de softwares;

e Participar de reunides técnicas de solucdes de sistemas, com a visdo de infraestrutura, analisando
criticamente as solugdes ¢ propondo melhorias.

o SUPERVISAO DE CENTRAL DE SERVICOS DE TIC

e Avaliar, monitorar e liderar a equipe de 2° nivel, focando na qualidade de atendimento e na satisfagao
dos usuarios;

e Acompanhar incidentes e requisi¢cdes de servigos presencial ou remoto, bem como a atuacdo dos
profissionais na realizacdo das respectivas atividades;

e Planejar a execugdo das atividades inerentes ao atendimento das ocorréncias registradas;
¢ Planejar e controlar a execugdo dos processos e atividades;

e Tratar com a CONTRATANTE e receber o aceite da JFCE para qualquer solicitagdo que envolva o
deslocamento de técnicos para atendimentos nas Subse¢des da JFCE;

e Apresentar a CONTRATANTE relatorios mensais referentes aos deslocamentos realizados para o
tratamento de incidentes e requisi¢des de servigo, bem como o cumprimento dos indicadores de
desempenho estipulados;

e Avaliar, monitorar e liderar a equipe, focando na qualidade dos servigos prestados para a area de TIC
da CONTRATANTE;

e Acompanhar os incidentes de extrema criticidade e o escalonamento para o gerenciamento de
problemas;

e Gerenciar a equipe técnica contratada, compreendendo a transmissao de instrugdes, orientagdes e
normas para a execugao dos processos e atividades;

e Apresentar sugestio de mudangas em rotinas e procedimentos técnicos visando a otimiza¢do dos
recursos, a inovacao e melhoria dos processos;

e Apoiar no planejamento e supervisdo dos processos, documentos de base de conhecimento e projetos
da Central de Servigos de TIC;

e Apresentar respostas a solicitagdes da CONTRATANTE;

e Participar de reunides com equipes da CONTRATANTE quando solicitado;
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e Executar as atividades acima relacionadas nas dependéncias da CONTRATANTE.

e SUPERVISAO DE MELHORIA CONTINUA E CONFORMIDADE

e Avaliar, monitorar e liderar a equipe de 3° nivel, focando na qualidade de atendimento e na satisfacao
dos usuarios;

e Acompanhar incidentes e requisi¢des de servigos presencial ou remoto, bem como a atuacdo dos
profissionais na realizacdo das respectivas atividades;

e Planejar a execucao das atividades inerentes ao atendimento das ocorréncias registradas;
e Planejar e controlar a execucao dos processos e atividades;

e Tratar com a CONTRATANTE e receber o aceite da JFCE para qualquer solicitagdo que envolva o
deslocamento de técnicos para atendimentos na JFCE;

e Apresentar a CONTRATANTE relatorios mensais referentes aos deslocamentos realizados para o
tratamento de incidentes e requisi¢des de servigo, bem como o cumprimento dos indicadores de
desempenho estipulados;

e Avaliar, monitorar e liderar a equipe, focando na qualidade dos servigos prestados para a area de TIC
da CONTRATANTE;

e Acompanhar os incidentes de extrema criticidade ¢ o escalonamento para o gerenciamento de
problemas;

e Gerenciar a equipe técnica contratada, compreendendo a transmissdo de instrugdes, orientacdes e
normas para a execugao dos processos e atividades;

\

e Apresentar sugestdo de mudangas em rotinas e procedimentos técnicos visando a otimizacdo dos
recursos, a inovagdo e melhoria dos processos;

e Apresentar respostas a solicitagdes da CONTRATANTE;
e Participar de reunides com equipes da CONTRATANTE quando solicitado;

e Caracterizar demandas de média e alta complexidade que necessitem de maior dedicacdo de
planejamento e acompanhamento, por exemplo, migragdo de antivirus, configuracdo de ambiente
completo de monitoramento, migracao de dominio, migracao de sistema de correio eletronico, etc;

e Apoiar no planejamento e supervisao dos processos, documentos de base de conhecimento e projetos
da Central de Servicos de TIC;

e Utilizar o PMBOK como padrao para geracao de documentagdo, adaptando-o para as necessidades da
CONTRATANTE;

e Executar as atividades acima relacionadas nas dependéncias da CONTRATANTE.

¢ SUPORTE TECNICO A TELECOMUNICACAO
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e Realizar servicos de instalagdo, assisténcia, manuten¢do preventiva e corretiva da rede interna
(cabeamento de telefonia e de dados, tomadas, fiagdo, aparelhos analogicos, digitais e IPs) que se
encontram nas instalagdes da JFCE (em Fortaleza e nas subsecdes), na forma e condigdes a seguir
especificadas:

o Conservar os aparelhos telefonicos;

o Tomadas de fiacao;

o Instalar ramais e remanejar os existentes;

o Instalar linhas diretas e remanejar linhas diretas existentes;
o Instalar extensoes das linhas diretas ou ramais existentes;
o Manter e adequar o DG (Distribuidor Geral);

o Revisar, regular, limpar internamente e externamente, inspecionar, ajustar, lubrificar os
equipamentos;

o Prestar assisténcia técnica corretiva realizada mediante solicitacdio da CONTRATANTE, para
eliminagdo de defeitos porventura ocorridos;

o Realizar reparo e conservacao dos ramais;

o Realizar a programagdo basica no proprio aparelho do usudrio (ativar aparelho voip, ativar
agenda do aparelho, transferéncia) nos ramais e orientar os usudrios na operacionalizagdo dos
telefones instalados;

o Instalar, substituir e remanejar aparelhos telefonicos.

¢ Realizar manutencao corretiva de um ponto de rede interna de ramais que consiste em todas as agdes
necessarias para o restabelecimento de sua operacionalidade, incluindo as seguintes atividades:

o Substituir cabos telefonicos e de rede, conectores, tomadas, Patch Panels e Patch Cords;
o Efetuar reconectorizagdes;

o Realizar manobras em patch panels, DG's e armarios de distribuic¢ao;

o Realizar manutencao de pontos das redes de voz, incluindo o cabeamento;

o Realizar substituicdo de Tomadas de piso, tomadas de sobrepor e similares;

o Realizar substituicdo de canaletas.
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¢ Instalar pontos de rede interna de ramais compreendendo todos 0s passos necessarios para tornar uma
facilidade operacional, incluindo as seguintes atividades:

o Instalar aparelho telefonico/fax, incluindo testes de funcionalidade e configuracdes especificas;
o Langcar cabos;
o Realizar conexoes e confeccionar cabos;

o Instalar dispositivos de conexdo (ex: patch panel, DID, blocos de conexdo rapida e wire-up,
tomadas e similares);

o Instalar tomadas de piso, tomadas de sobrepor e similares;

o Instalar canaletas (ex: sistema x e similares);

o Instalar caixas de emenda, armarios de distribui¢ao; blocos de conexao;
o Instalar aparelhos telefonicos.

e Realizar a desinstalagdao de ponto de rede interna de ramais que consiste em todas as agdes necessarias
para desativa¢ao, incluindo as seguintes atividades:

o Retirar cabos, equipamentos e dispositivos envolvidos;

o Desinstalar dispositivos de conexdo (ex: patch panel, blocos de conexdo rapida e wire- up,
tomadas ¢ similares);

o Retirar tomadas de piso, tomadas de sobrepor e similares;
o Retirar caixas de emenda;

o Retirar conectores metalicos;

o Retirar aparelhos telefonicos/fax com seus acessorios;

o Retirar canaletas (ex: sistema X e similares).

e Remanejar ponto de rede, de voz e dados e telefones que compreende todos os passos necessarios para
transferir uma facilidade de um local para outro, incluindo as seguintes atividades:

o Remanejar cabos e dispositivos de conexao (ex: patch panel, blocos de conexao rapida e wire-up,
tomadas e similares);

o Remanejar tomadas de piso, tomadas de sobrepor e similares;
o Remanejar conectores metalicos;
o Remanejar canaletas (ex: Sistema X e similares);
o Remanejar aparelhos telefonicos/fax com seus acessorios.
e Devera, em relacdo a documentacdo da rede interna de ramais:

o Identificar fisicamente os equipamentos, cabos, componentes e dispositivos dos sistemas;
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e Manter atualizados Diagrama Geral, Diagrama Unifilar e Desenhos de todos os sistemas, a partir das
informagdes cadastrais iniciais a serem fornecidas pela CONTRATANTE e complementadas com
informagdes que venham a ser levantadas pela CONTRATADA;

e Manter atualizado o layout das instalagcdes dos equipamentos pertencentes aos sistemas;
e Adotar os padroes de documentacao existentes na CONTRATANTE;
e Nao divulgar, para terceiros, os dados constantes na documentagao dos sistemas;

e Responsabilizar-se por eventuais erros na atualizagdo de dados, seja qual for o motivo, devendo, os
mesmos, serem corrigidos sem Onus para a CONTRATANTE;

e Informar a area responsavel pelo contrato qualquer anomalia que coloque em risco a consisténcia da
Documentagao dos sistemas.

e Realizar A JFCE possui atualmente ativos de telecomunicacdo distribuidos conforme tabela a seguir:

MUNICIPIO LOCAL EQUIPAMENTO ENDERECO
Ericsson MD-110, Praca Murilo Borges
Fortaleza Centro Asterisk e Interface edificio-sede) - N°. 01 —
GSM/IP Centro.
Ericsson MD-110 e Rua Jodo Carvalho, 485 —
Fortaleza AAldeota IAsterisk Aldeota.
Av. Washington Soares,
. Panasonic KX- IN°. 1321 — Campus da
Fortaleza Unifor TDE200BR UNIFOR (Bloco “Z”),
Bairro Edson Queiroz.
Sobral Sobral Panasonic KX- Rua Dr. Guarani, N°. 608
TDE200BR — Bairro Cidao
. . ) . Panasonic KX- Rua Candido José de
Limoeiro do Norte Limoeiro do Norte TDE200BR Sousa, 541 — Socorro,
Quixadé Quixadé Panasonic KX- Rua José Juca, N°. 75 —
u u TDE200BR Centro
. . Panasonic KX- Rua Jonas de Souza Silva,
Juazeiro do Norte Juazeiro do Norte TDE200BR S/N - Lagoa Seca.
[euatu louaty Panasonic KX- Rua 25 de Margo, S/N —
& & TDE200BR Bairro Parand.
. Rua Sargento Herminio
, , Panasonic KX- . ’
Crateus Crateus TDE200BR S/N = BR 226, Bairro
Venancio.

’ , panasonic KX Av. Coropel Vicente

Taua Taua TDE200BR Alexandrino de Souza,
IN°. 10 — Tauazinho.

. . . Rua Tenente José Vicente,
Itapipoca [tapipoca Panasonic NS500 S/N. — Boa Vista.
Maracanat Maracanau Panasonic NS500 Avemda‘l, n® 17,

Jereissati I.
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GERENCIAMENTO DE INFRAESTRUTURA

Consiste na adequagdo das atividades de operacdo e suporte do ambiente de infraestrutura de TIC da
CONTRATANTE, cabendo a CONTRATADA a obrigacdo de manter sempre disponivel equipe técnica,
devidamente qualificada, para a realizagdo de atividades de manutengdo/opera¢do dos servigos corporativos
da CONTRATANTE

e OBJETIVOS

e Implantar e manter as politicas, padrdes e procedimentos de manuteng¢do e operacdo da infraestrutura
de TIC, tais como:

¢ Atualizagdo de software;

e Realizacdo de backup e restore;

¢ Distribuicao de vacinas/atualizagdo de antivirus;

¢ Defini¢ao e implantacao de politicas de grupo;

¢ Controle de acesso;

e Suporte ao processo de investigagdo, diagnodstico e resolucao de Incidentes e Problemas;
¢ Suporte ao processo de classificagdo, priorizacao e aprovacao de mudancas;

e Implantacdo das mudangas na infraestrutura de TIC;

e Monitoracdo dos servicos de TIC e seus componentes visando assegurar o perfeito funcionamento
deles, tais como:

o Verificagao de logs/registros;

o Realizagdo de testes de verificagao;

o Verificagdo do status dos servicos;

o Analise de utilizagao dos recursos de TIC.

e Realizar a anélise de novas ferramentas e tecnologias.
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e« ABRANGENCIA

e Realizar apoio nas principais atividades de gerenciamento da infraestrutura de servigos de TIC da
CONTRATANTE, incluindo:

o Servicos em redes TCP/IP;
o Servigos em equipamentos de conectividade;

o Servigos em equipamentos servidores de redes e seus periféricos, banco de dados e demais
componentes de infraestrutura;

o Servigos em sistemas operacionais para servidores Microsoft, incluindo a gestdo do Active
Directory;

o Servigos em sistemas operacionais para servidores Linux: distribuigdes Debian, SuSe, Red Hat
etc;

o Servigos em sistemas operacionais para servidores;

o Servicos em sistemas de virtualizagao de servidores VM Ware;

o Servigos em sistemas de gerenciamento de ativos;

o Servicos em sistemas de correio eletronico e comunicagoes unificadas;
o Servigos em sistemas gerenciadores de banco de dados;

o Servigos em sistemas de Gateway e Proxy;

o Servigos em sistemas de seguranca tais como firewalls, IPS, antispam, antivirus, controle de
conteudo web, PKI e certificados digitais;

o Servigos de DevOps em servidores;
o Servigos de atualiza¢des automaticas de sistema operacional cliente e servidor;

o Servigos de gestdo da infraestrutura de armazenamento (unidades de discos e fitas) e copia e
recuperagao de dados;

o Servigos de gerenciamento de logs dos ativos de infraestrutura;
o Apoio técnico para testes € homologagao de solugdes;

o Atividades de resolu¢ao em 3° nivel de incidentes e problemas envolvendo os ativos (hardware ¢
software) da infraestrutura de TIC da CONTRATANTE;

o Acompanhamento de reparos de servidores de rede, equipamentos de telecomunicagdes e demais
ativos de infraestrutura que se encontram sob contrato de garantia vigente com terceiros;

o Sao considerados ativos de infraestrutura:

= Equipamentos servidores;

https://sei.trf5.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c... 25/28



24/06/2025, 12:08

SEI/TRF5 - 5200404 - Atestado de Capacidade Técnica
Servidores em lamina e chassis;

Storages;

Bibliotecas de backup;

Switches de LAN e SAN;

Roteadores;

Access Points e outros dispositivos do padrao IEEE 802.11;
Sistemas operacionais servidores Microsoft, Linux e Unix-AIX;
Servidores de correio eletronico e comunicagdes unificadas;
Sistemas antivirus;

Servigos antispam e de prote¢do contra malwares;
Servidores Linux e Microsoft;

Servidores de mensagens instantineas;

Servidores multimidias;

Servidores de videoconferéncia;

Sistemas Gerenciadores de Banco de Dados (SGBD);
Servidores de aplicacao;

Sistemas gerenciadores de rede;

Sistemas gerenciadores de maquinas virtuais;

Sistemas virtualizados;

Servidores de gerenciamento remoto;

Demais sistemas de competéncia deste grupo

SERVICOS DE MONITORAMENTO

e A CONTRATADA devera executar o servico de monitoramento proativo e reativo dos ativos € servigos
de TIC utilizando as ferramentas da CONTRATANTE;

e Todos os recursos humanos necessarios a prestacdo dos servicos serdo disponibilizados pela
CONTRATADA, durante o horario de expediente, das 08:00h as 18:00h de segunda a sexta- feira, nas
dependéncias da CONTRATANTE, em quantidade suficiente para cumprir as exigéncias de nivel de
servigo previstas neste Termo de Referéncia;

e Entre as 18:00h e as 08:00h, finais de semana e feriados, quando o monitoramento presencial ¢
suspenso, a ferramenta automatizada da CONTRATANTE notificara o técnico de sobreaviso por meio
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de mensagem instantdnea em caso de ocorréncia nos ativos e servigos de TIC.

LOCALIDADES PARA A PRESTACAO DOS SERVICOS LOCAIS

LOCALIDADE

ENDERECO

Edificio Sede

Endereco: Praca Murilo Borges, s/n - Centro -
Fortaleza — CE. CEP 60035-210.

Edificio Anexo da Aldeota

Endereco: Rua Jodao Carvalho, n® 485 — Aldeota —
Fortaleza-CE. CEP: 60140-140.

Edificio Anexo da UNIFOR (21? Vara)

Endereco: Av. Washington Soares, n.° 1321 - Bloco Z
(Escritorio de Pratica Juridica), Edson Queiroz —
Fortaleza-CE. CEP: 60811-905.

Subsecao Judiciaria de Sobral

Endereco: Rua Doutor Guarani, n° 608 - Derby Clube
- Sobral — CE. CEP: 62040-730

Subsecao Judiciaria de Limoeiro do Norte

Endereco: Rua Candido José de Souza, 541 -
Socorro, Limoeiro do norte CEP.: 62.930-000.

Subsec¢ao Judiciaria de Juazeiro do Norte

Endereco: Rua Jonas de Sousa Silva, s/n - Lagoa
Seca - CE, CEP: 63040-150.

Subsecdo Judiciaria de Iguatu

Endereco: Rua 25 de Margo, s/n — Parana - Iguatu —
CE. CEP: 63500-000.

Subsecao Judiciaria de Taua

Endereco: Av. Coronel Vicente Alexandrino de
Sousa, n° 10 — Tauazinho - Taua — CE. CEP: 63660-
000.

Subsec¢ao Judiciaria de Quixada

Endereco: Rua José Juca, 75 — Centro - Quixada —
CE. CEP: 63900-000.

Subsecao Judiciaria de Crateus

Endereco: Rua Sargento Herminio, S/N - BR 226/Km
0 — Venancios - Crateis — CE. CEP: 63700-000.

Subsecdo Judiciria de Itapipoca

Endereco: Rua Tenente José Vicente, s/n - Boa Vista -
Itapipoca- CE. CEP: 62.500-000.

Subsec¢ao Judiciaria de Maracanau

Enderego: Av. I, n.° 17 — Edificio Business Place -

Jereissati | — Maracanat-CE.

INFORMACOES COMPLEMENTARES

A especificacdo pormenorizada do objeto contratado, os requisitos técnicos e as condigdes de prestacdo dos
servigos, bem como as obrigacdes e responsabilidades especificas estao indicadas no Termo de Referéncia

https://sei.trf5.jus.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_c... 27/28



24/06/2025, 12:08 SEI/TRF5 - 5200404 - Atestado de Capacidade Técnica

"l _ Documento assinado eletronicamente por RAIMUNDO GLAUBER FREIRE DE ANDRADE,
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assinatura

eletrbnica Lei 11.419/2006.
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